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RESUMEN  
 
El presente documento tiene como finalidad estudiar e implementar el modelo de defensa en 
profundidad en un entorno empresarial direccionado hacia cualquier empresa pyme, describiendo 
cada una de las zonas que componen la infraestructura de red de la empresa y analizando cada uno 
de sus componentes, logrando así aplicar controles y políticas eficientes que permitan reducir de 
una manera significativa el número de amenazas y vulnerabilidades a las que se ve expuesta una 
compañía cuando accede a utilizar las plataformas de internet para su operación diaria.   
Mediante equipos Next Generation Firewall (NGFW) los cuales cuentan con grandes bondades a 
la hora de ejercer controles de seguridad sobre diferentes tipos de servicios en redes LAN y WAN, 
y al lograr integrarlos con otras herramientas de control y gestión de usuarios dentro de la red de 
la empresa. La dirección de esta implementación se basó en las capas que componen el modelo de 
defensa en profundidad obteniendo como resultado una fortificación en la infraestructura de red, 
reduciendo amenazas y riesgos informáticos. 
Palabras clave: Defensa en profundidad, NGFW, equipos finales, controles, infraestructura de 
red.  
  
ABSTRACT 
This work has the aim to study and implement the strategic defense in depth on the enterprise 
environment and with possibilities of implementation in any Pyme enterprises. Also, the zones that 
integrate the network infrastructure were described and analyzed. Then, controls and policies in 
order to diminish the threats and vulnerabilities in the network of the company were applied. 
The implementation at Sevitelecomunicaciones enterprise was achieved through the equipment 
brand Next Generation Firewall. The firewall gave benefits when security controls were 
implemented in the LAN and WAN networks, and when they were integrated with other tools of 
control and user management. The direction of this implementation was based on the layers that 
compose the strategic defense in depth. Finally, the network infrastructure was forficate and the 
threats were avoided and informatics risks. 
Keywords: Defense in depth, NGFW, final equipments, controls, network infrastructure. 
 
  
I. INTRODUCCIÓN 
 
Las tecnologías de la información y comunicación actuales en su proceso evolutivo constante y sin 
descanso, muestran mejoras en diferentes sistemas funcionales migrando y dejando rezagados 
componentes que con el pasar de los años se han ido optimizando de una manera digital, en función 
de la información y datos sensibles de las compañías. Pero estas mejoras no solo traen consigo 
optimización en la manera de tratar el bien más preciado de las compañías, sino que propone un 
reto para cada persona de las áreas de redes y seguridad en cuestión de cómo se puede proteger y 
fortalecer los recursos actuales en función de la seguridad de la información.  
Esta problemática que crece con el pasar de los días ha generado una autoevaluación en el área de 
tecnología de la compañía, generando una inquietud sobre los procesos actuales para mitigar los 
aspectos mencionados anteriormente. En este orden de ideas, el propósito de este proyecto es 
aplicar el modelo de defensa en profundidad sobre la empresa pyme, el cual consiste en proteger 
la información de la compañía con varias medidas de seguridad, interponiendo varios filtros de 
seguridad y haciendo más complejo para el atacante vulnerar las capas de protección tanto en la 
parte lógica como en la física, dependiendo la naturaleza del ataque. Si se realiza alguna 
comparación con las normas actuales, se podría deducir que tocaría de alguna manera algunos 
conceptos relacionados a la norma ISO27001 que consiste en seguridad de la información. 
Uno de los mayores temores del personal del área de TI (Tecnologías de la información) es la 
exposición o robo de información sensible o intrusiones externas con consecuencias críticas sobre 
componentes internos como: servidores, equipos de networking, equipos finales, entre otros; estos 
ataques que día a día van en aumento permiten que se generen planes de mejora permanentes en 
los sistemas de seguridad perimetral, en busca de resguardar con diferentes componentes la data. 
En este caso el modelo de defensa en profundidad plantea un conjunto de placas de defensa que 
van desde el perímetro físico de la empresa, pasando por la red interna, configuraciones de 
perímetro lógico, y finalizando en los datos. En el caso específico de este proyecto el enfoque 
principal fue para 2 equipos NGFW Fortinet 100E de última generación configurados en alta 
disponibilidad, orientados a mitigar los ataques externos, fortalecer la barrera de ataques contra la 
red WAN y optimizar los servicios de la red LAN de la mano con algunas herramientas presentes 
dentro de los recursos actuales de la compañía.  
II. GENERALIDADES  
 
Actualmente y con la llegada masiva de contenido cibernético de todo tipo día a día, el número de 
dispositivos y personas que ingresan a la red mundial de comunicaciones por algún canal digital 
tiende a un crecimiento exponencial [1] tanto en el hogar como hacia el sector industrial y 
corporativo.  Se tiene claro que no todas las personas hacen un buen uso de la red y que en medio 
de este mundo digital se encuentran muchos riesgos y vulnerabilidades para todas las compañías 
que de una u otra manera acceden a internet.  Contar con algún canal de datos crea un enlace directo 
con todo el contenido del internet, pero también crea una puerta hacia nuestra red local que va a 
tener una exposición directa a todos los usuarios a nivel mundial y donde podemos estar expuestos 
a vulnerabilidades y ataques de cualquier tipo. Pero, ¿Cómo podemos controlar o mitigar esta 
exposición al internet teniendo claro que cualquier compañía requiere acceso a este medio para 
ejercer sus funciones? Pues bien, la mejor respuesta para esta pregunta es con un equipo de 
seguridad perimetral NGFW (Next Generation Firewall). Actualmente muchas compañías lo 
implementan en su infraestructura de red, pero ¿Qué tan optimas son las normativas o políticas 
implementadas por los administradores o ingenieros de redes, en cuestión de seguridad, por 
puertos, protocolos, accesos, aplicaciones, túneles y demás? 
Un NGFW es una herramienta necesaria para resguardar nuestra información y poder proteger 
nuestros servidores de intrusiones externas, pero no solo consiste en él, también conlleva a un 
complemento de herramientas de software, mejores prácticas o implementación de algún protocolo, 
norma o modelo de seguridad que nos permita ejercer controles en la mayoría de niveles posibles.  
La revolución tecnológica cada día es más intrusiva en los sectores industriales y empresariales 
donde diferentes tipos de dispositivos y datos se intercambian y modifican con el pasar los días [2] 
teniendo más detalles de la organización, los trabajadores, los interesados y el público en general, 
por tal razón es importante que no se descuide ni se olvide la seguridad de la red porque los riesgos 
de una intrusión pueden dejar perdidas críticas o catastróficas para las empresas.  
La seguridad de la información es un tema que no se puede descuidar en la actualidad sin importar 
el tamaño o la dimensión de las empresas, debido a que cualquier dato, puede ser visto por el 
atacante como potencial fuente de ingresos ante posibles vulnerabilidades materializadas y robo o 
encriptación de la data con fines lucrativos. Por este y muchos otros factores, la clave está en que 
la organización invierta recursos en aplicar herramientas que mejoren la seguridad [3].  
 
A. Línea de Investigación 
 
De acuerdo a lo propuesto en este proyecto de grado, la línea de investigación que permea este 
proyecto de seguridad informática es Software inteligente y convergencia tecnológica, teniendo en 
cuenta los principios que la componen y que se alinean con la finalidad de la implementación a 
ejecutar. 
 
B. Planteamiento del Problema 
En la actualidad los riesgos a los que se ven expuestos las empresas incrementan con el pasar de 
los días, creando nuevas maneras de vulnerar los diferentes tipos de sistemas y equipos donde en 
la mayoría de los casos se realiza con fines lucrativos por parte del atacante. Claramente los 
objetivos de la materialización del ataque se enfocan en las empresas y a lograr vulnerar sus 
plataformas con el fin de alcanzar el bien más preciado, la data. Esta es una problemática que se 
presenta día a día, la cual conlleva a reflexionar acerca de la posición actual de la empresa, de cara 
a estos riesgos y problemáticas en constante crecimiento. Creando una autoevaluación de los 
sistemas actuales y analizando que tan robustos son en los canales físicos y lógicos de acceso donde 
reposa la información, se evidencia una palpable necesidad de robustecer las medidas de seguridad.  
Los pilares de todos los sistemas que se relacionan con metodologías de seguridad de la 
información están basados en confidencialidad, disponibilidad e integridad, apuntando a 
cumplimiento de estándares o modelos que garanticen la seguridad y minimicen los riesgos. Debido 
a estas problemáticas previamente mencionadas se ha tomado la decisión de implementar un 
modelo de defensa en seguridad en la empresa pyme teniendo como énfasis dos equipos NGFW 
de marca Fortinet 100E en alta disponibilidad con la finalidad de mitigar el mayor número de 
vulnerabilidades de cara a la red externa. De igual manera se van a evaluar los otros pilares que 
componen el modelo y se optimizarán recursos asociados a estas capas que se encontrarán en este 
documento. 
1) Antecedentes del problema 
Los aspectos que componen un sistema de redes y comunicaciones en una compañía tienen 
vulnerabilidades que a la vista del usuario final pasan desapercibidas, pero que, para el atacante, es 
un factor de quiebre para violentar la seguridad e ingresar de una manera ilegal al sistema con fines 
nocivos para esta. Haciendo seguimiento a intentos de intrusión, en conjunto con el área de 
tecnología de la empresa se encontró un número de ataques hacia las plataformas de networking y 
telefonía actual de diferentes tipos, notando inclusive la materialización de una vulnerabilidad en 
uno de los servidores de telefonía que dejó pérdidas económicas (No se citan cifras ni número de 
ataques por razones de confidencialidad). Estas problemáticas se estuvieron evaluando en conjunto 
y se planteó la idea de optimizar los niveles de seguridad y control de las plataformas con la 
renovación de tecnología NGFW pensando en robustecer la infraestructura actual de cara a la red 
externa e implementando un modelo que garantice y parametrice niveles de control frente a los 
hechos ocurridos. 
 
2) Pregunta de investigación 
 
¿Cómo se puede implementar un modelo de seguridad de la información utilizando equipos de 
última generación en una compañía que cuenta con niveles de seguridad básicos y que requiere 
fortalecimiento físico y lógico? 
 
 
3) Variables del problema  
 
 
 
 
 
 
 
 
 
C. Justificación 
Al evaluar el estado actual de la compañía se encuentra que, aunque posee equipos para mitigar 
algunos riesgos, su funcionamiento no es el ideal y no se encuentra un esquema o modelo que 
permita parametrizar los puntos críticos de seguridad. La información de la compañía y de los 
clientes a los que se les presta algún tipo de servicio debe contar con niveles de seguridad que 
garanticen protección y control para que el acceso a la data sea únicamente de los interesados.  Se 
evidencia una oportunidad de mejora en la infraestructura actual y al realizar una evaluación del 
contenido de las materias que se han cursado hasta el momento, se encuentra que la implementación 
de esquemas de seguridad sin un modelo que parametrice los filtros o controles de intrusión física 
o lógica no es suficiente, por el contrario, actualmente los modelos o normativas deben estar 
implementadas para poder brindar tranquilidad a los clientes que confían en los servicios de la 
empresa. 
Desde este punto de vista se puede inferir que la implementación de este modelo de defensa en 
profundidad es algo que es necesario para fortalecer la infraestructura actual y ejercer un mejor 
dominio sobre las zonas físicas y lógicas que custodian la data de la compañía, todo esto apuntando 
a mitigar al máximo los puntos débiles, brechas y/o vulnerabilidades de cara a los atacantes 
externos a la compañía. 
  
III. OBJETIVOS 
 
D. Objetivo general 
 
Parametrizar e implementar protocolos de gestión de la seguridad de la información para fortalecer 
la seguridad de la infraestructura física y lógica de la empresa pyme basados en el modelo de 
defensa en profundidad. 
 
E. Objetivos específicos 
 
 Fortificar configuraciones en el sistema High Availability (HA) o Alta 
Disponibilidad para optimizar recursos y funcionamiento. 
 Crear políticas de seguridad con múltiples de filtros de seguridad.  
 Evaluar el funcionamiento de los rangos de direcciones IP creados por áreas o 
departamentos. 
 Automatizar y fortalecer el balanceo de canales de datos que surten la conexión a 
internet. 
 Optimizar el control de los accesos biométricos al datacenter.  
 Elaborar un informe gerencial sobre la implementación del modelo de defensa en 
profundidad en la empresa pyme.  
  
IV. MARCOS DE REFERENCIA 
 
 
A. Marco conceptual 
 
El modelo de defensa en profundidad está conformado por diferentes tipos de capas que en 
conjunto se complementan para resguardar con controles especializados el acceso a información o 
equipos sensibles de la empresa. A continuación, se observa un diagrama gráfico de cómo se 
conforma el modelo de defensa en profundidad. (Figura 1) 
  
 
Figura 1. Modelo de defensa en profundidad 
Tomado de: https://www.imperva.com/learn/application-security/defense-in-depth/: [4] 
 
Básicamente se tiene que este modelo se compone de tres controles primarios que son: Controles 
administrativos, controles físicos y controles técnicos. Los cuales al aplicarlos de una manera 
asertiva y con políticas parametrizadas pueden dar como resultado una robustez de nuestra 
infraestructura física y lógica en lo que se refiere a protección de la información. 
Los controles de este modelo están estructurados de la siguiente manera: 
 
1. Controles administrativos: Los controles administrativos están compuestos por las políticas 
y procedimientos enfocados hacia los usuarios finales. Se llevan a cabo con la finalidad de 
dar a conocer algunos parámetros importantes para que desde las funciones que ejercen a 
diario en la compañía, puedan ayudar a reducir el riesgo de que se exploté alguna amenaza 
en los equipos finales que utilizan.  
2. Controles físicos: Son todos aquellos controles que se pueden lograr implementar para 
impedir el acceso físico al edificio y/o Datacenter o cualquier lugar donde se encuentren 
los sistemas de TI. Estos controles se pueden llevar a cabo con recursos humanos como 
guardias de seguridad o con controles específicos de acceso con recursos biométricos.  
3. Controles técnicos: Este tipo de control se implementa con componentes de seguridad de 
hardware y/o software especializado, garantizando cada uno de los componentes de la 
infraestructura en la red LAN de la empresa de cara a la red WAN. 
 
El modelo que se expone a lo largo de este documento está enfocado a la seguridad de la red, el 
cual se compone de un NGFW fortinet, un control IPS que se encuentra inmerso en el dispositivo 
mencionado, y un agente de antivirus Kaspersky. También se plantea aplicar controles en el 
controlador de dominio de Windows conocido como Active directory. 
En referencia a los equipos de marca Fortinet utilizados en la implementación de este Proyecto de 
grado, se puede decir que pertenecen a una de las compañías de seguridad en implementación de 
dispositivos Firewall que lideran el cuadrante de Gartner (Figura 2). 
 Figura 2. Diagrama de Gartner Enterprise Network Firewalls 
Tomado de: https://www.fortinet.com/solutions/gartner-network-firewalls.html#report [5] 
 
B. Estado del arte 
La mira central a la que apunta este proyecto de grado consiste en lograr implementar un modelo 
que garantice la seguridad de la información en la infraestructura de la empresa pyme. Este modelo 
se revisó y se consideró adecuado para implementar debido a los controles que aplica tanto en el 
entorno de la red de datos como en la cuestión física de acceso a los medios que alojan la 
información sensible, al tomar como punto de consideración los servicios que se prestan. Siendo 
un modelo compuesto por varios controles que, ante un posible ataque, genere un número de 
barreras complejas para impedir vulnerar y materializar algún tipo de acción nociva por parte del 
atacante.  
 
Alrededor del mundo se pueden encontrar varias empresas del entorno tecnológico y de 
comunicaciones que han implementado defensa en profundidad, aunque la información del modelo 
que implementaron y ejecutaron no es público por temas de seguridad, en sus portales web se puede 
evidenciar que los mencionan para destacar la implementación del modelo y dar un parte de 
tranquilidad a sus clientes.  
Una de las empresas que se destaca por el volumen de clientes y usuarios de sus plataformas de 
comunicaciones a nivel mundial es la empresa multinacional Telefónica, la cual creó la unidad 
global de ciberseguridad del Grupo Telefónica, denominado ElevenPaths, quienes destacan la 
implementación de este modelo como una manera eficiente de contrarrestar un gran número de 
vulnerabilidades con varios niveles de seguridad, haciendo una comparación muy particular entre 
el modelo de defensa en profundidad y las capas que se encuentran en una cebolla [6]. 
Otra empresa que se destaca en la implementación del modelo de defensa en profundidad es la líder 
en servicios de IaaS (Infrastructure as a Service) a nivel mundial según el cuadrante de Gartner 
Amazon Web Services [7].  Ellos utilizan el modelo de defensa en profundidad en sus procesos de 
Amazon EBS (Amazon Elastic Block Store), como se puede evidenciar en la la siguiente figura. 
(Figura 3)  
 
 
Figura 3. Beneficios del servicio EBS prestado por  AWS 
Tomado de: https://pages.awscloud.com/gartner-2018-cloud-IaaS.htm [8] 
 
En referencia al círculo académico que se ha revisado y contemplado en algunos documentos sobre 
la defensa en profundidad en estudios académicos, se destaca una tesis de maestría realizada en la 
Universidad del este de Illinois (Eastern Illinois University) [9] que plantea la metodología de 
defensa en profundidad como una solución desarrollada para un laboratorio de la universidad con 
el objetivo de que en él, puedan realizarse pruebas de simulación de ciberataques y explotación de 
vulnerabilidades, contemplando como medida de protección primaria las capas implementadas en 
dicho modelo, y con la finalidad de moldear unas mejores prácticas para los egresados de dicha 
institución. 
 
 
  
V. METODOLOGÍA 
 
A. Recursos que se utilizaron 
Son muchos los esquemas que se encuentran para implementar la defensa en profundidad, y su 
aplicación se puede relacionar a los distintos tipos de modelo de negocio al cual pertenezca la 
organización. En este caso de estudio específico se realizó una implementación con 
parametrización estandarizada que cumple con los requisitos para implementar un modelo que 
pueda contrarrestar de una manera significativa la exposición a ataques externos de la 
infraestructura de red y la información que en ella se aloje, sin importar el core del negocio de la 
empresa a ejecutar. 
 
El modelo de defensa en profundidad que fue objeto de esta implementación contiene 3 controles 
principales a parametrizar, con la finalidad de minimizar eventos de seguridad, reduciendo 
amenazas y vulnerabilidades de la red de la empresa. Estos controles a su vez cuentan con 
diferentes componentes que se ejecutan de manera conjunta con la finalidad de obstaculizar con 
más de un filtro al atacante, dificultado su labor delictiva hacia los recursos físicos y lógicos en los 
cuales reposa la información.  
 
A continuación, se encuentra una introducción de los controles principales con la finalidad de 
aclarar qué tipo de gestión se debe llevar a cabo en cada uno de ellos, buscando explicar que se 
debe tener en cuenta para implementar el modelo de defensa en profundidad. 
 
 
1. Controles administrativos  
  
Según el reporte anual de Cisco [10], la ingeniería social es uno de los factores más críticos desde 
el punto de vista de la seguridad de la información. Esto va relacionado netamente a estrategias 
que utilizan los atacantes como por ejemplo phishing, con la finalidad de obtener información 
relevante de los usuarios por medio de dominios o URLs falsas. Según las estadísticas evidenciadas 
en el reporte, se encontró que el volumen de dominios de phishing y URLs mantuvo un promedio 
de 5000 y 25000 cada mes del año 2018 respectivamente. Esto sin lugar a dudas es un indicador 
de que el volumen de contenidos que mediante la web buscan conseguir robo de información 
generando un entorno replicado de plataformas populares se mantiene constante durante todo el 
transcurso del año, y que evidencia una tendencia al alza.  
Esta modalidad de suplantación de identidad es solo una de las múltiples herramientas que utilizan 
los ciberdelincuentes para penetrar y robar datos de la organización mediante su punto más débil 
que son los usuarios.  
 
Para contrarrestar esta amenaza es necesario crear contenido práctico y atractivo para el usuario 
final con el objetivo de poder incluirlos en el tema de seguridad desde cada una de sus áreas de 
desempeño. Haciéndolos participes y consientes del rol que juegan dentro del modelo de defensa 
en profundidad.  
De la misma manera hay que parametrizar políticas generales para lograr cerrar algunas brechas de 
seguridad que son comunes en los usuarios promedio de las compañías, que van desde dejar el 
equipo sin bloqueo de sesión al momento de levantarse de su puesto de trabajo, hasta parametrizar 
las claves de acceso a las plataformas utilizadas con caracteres alfanuméricos y/o signos que las 
vuelvan robustas.   
 
2. Controles físicos 
 
Los controles físicos que se pueden ejercer en este modelo apuntan a múltiples factores de 
seguridad en aspectos que pueden vincular componentes tecnológicos y/o recursos humanos. 
En el caso de los componentes tecnológicos se debe contar con controles de acceso al edificio o 
sede de la compañía mediante algún acceso biométrico. Donde se encuentra alojada la 
infraestructura de TI o centro de datos, y/o el almacenamiento de documentos físicos con 
información de interés para la organización, se debe contar con controles de ingreso asociados a 
datos biométricos para su acceso únicamente, en este caso en particular el recurso humano no se 
contemplaría para resguardar este tipo de activo de información.  
Los recursos humanos como lo son los guardias de seguridad, se pueden incluir en el modelo para 
resguardar la seguridad perimetral de la estructura y el control de ingreso al mismo, pero su rol no 
es tan intrusivo como para llegar a vigilar los ingresos al cuarto de datos, la cintoteca o el cuarto 
donde se deposite la información física documental.  
Todos estos controles deben estar acompañados de un circuito cerrado de televisión que se 
encargue de realizar un monitoreo y grabación de todos los eventos que sucedan en todo momento, 
con la finalidad de poder hacer trazabilidad de algún incidente físico de presentarse.  
 
3. Controles técnicos 
 
Los controles técnicos son el valor más significativo dentro de los tres tipos de controles de este 
modelo debido a que mediante ellos se controla toda la infraestructura de red y todos los 
componentes que la conforman, entre estos se encuentran los activos de información y la 
información que reposa en ellos.  
Este tipo de controles puede llevarse a cabo con múltiples herramientas que se encuentran en el 
mercado con gran variedad de funciones, con precios que varían dependiendo la trayectoria y 
confiabilidad de las compañías que prestan estos servicios y el papel que juegan dentro de la red 
global de ciberseguridad. 
En esta implementación se escogieron dos herramientas de gran relevancia en el mercado a nivel 
mundial en temas de seguridad perimetral, y en cada uno de los equipos finales de los usuarios 
(Endpoints).  Según la evaluación que se realizó en el mercado y contemplando el presupuesto 
aprobado, los componentes de seguridad escogidos para esta implementación corresponden a dos 
firewalls NGFW de la empresa Fortinet y una solución de antivirus Kaspersky Lab ya adquirida. 
De la misma manera también se vinculó el directorio activo de Windows para lograr ejercer el 
mayor número de controles sobre los usuarios finales. 
 
Según el cuadrante mágico de gartner correspondiente al año 2018 [5], las soluciones Enterprise 
Network firewalls ubican a las soluciones Fortinet dentro de los líderes del mercado en servicios 
relacionados a soluciones de red y protección perimetral con crecimiento durante los últimos años. 
 
En lo referente a las plataformas de protección Endpoint, se encuentra que Kaspersky Lab se 
encuentra categorizado entre las primeras soluciones en soluciones a nivel mundial en temas de 
usuarios finales, siendo seleccionado por segunda vez consecutiva como la elección del cliente para 
la protección endpoint. [11] 
También se evidencia que en un informe realizado por Gartner enfocado a EPP (Endpoint 
Protection Platform), Kaspersky Lab obtuvo la calificación más alta en 1 de los 3 casos de estudio 
que realizo, enfocado hacia las capacidades críticas que necesita cada empresa (Figura 4). 
 
 
Figura 4. Gartner Reviews Critical Capabilities of 21 EPP Solutions. Scores type C 
Tomado de: https://www.kaspersky.com/critical-capabilities-for-epp-gartner [12] 
 
Otro control que se debe tener en cuenta es la configuración de la infraestructura de networking de 
la empresa mediante una segmentación de subredes por medio de VLANs, esto con la finalidad de 
lograr independizar cada una de las áreas de la red y poder jugar con los enrutamientos estáticos o 
por protocolos con el objetivo de agregar otro filtro a nuestro modelo de defensa en profundidad a 
implementar, en este caso desde el área de networking.  
 
Al utilizar estas dos herramientas en conjunto y añadiendo el directorio activo de la mano con 
algunas mejoras en la infraestructura de networking de la empresa se puede llegar a construir un 
sistema con múltiples barreras que generen diferentes tipos de obstáculos a los atacantes, 
minimizando la probabilidad de que logren su objetivo y llegar a la información. 
 B. Fases del trabajo de grado 
De acuerdo a las fases que se plantearon en la consecución y ejecución de este proyecto, mediante 
las cuales se llevó a cabo un proceso que inicio con el levantamiento de información y validación 
de la infraestructura actual hasta la implementación y puesta en marcha del modelo de defensa en 
profundidad en el entorno empresarial de la sede principal, se obtuvo como resultado lograr 
parametrizar varios aspectos de diferentes tipos de herramientas de administración, control, gestión 
y monitoreo de los accesos y navegación de cada uno de los equipos de TI,  apuntando hacia el 
robustecimiento de los niveles de seguridad esperados al implementar este modelo.  
Las fases que se llevaron a cabo fueron las siguientes: 
 
1. Levantamiento de información 
 
2. Validación de conceptos para la aprobación 
 
3. Implementación 
 
4. Puesta en marcha 
 
5. Documentación 
 
C. Instrumentos o herramientas utilizadas 
Las herramientas utilizadas se componen de dos equipos Fortinet 100E, un switch Avaya capa 3, 
patch cords categoría 6, destornillador, tornillos, tuercas de rack, biométricos. La empresa cuenta 
con una consola de antivirus de Kaspersky y un directorio activo de Windows que se van a acoplar 
a la implementación, al igual que un switch de perímetro para la subred de los servidores.  
Para la configuración y validaciones se utilizará un pc portátil y el software nativo de gestión de 
cada uno de los equipos y/o herramientas involucrados. 
 D. Población y muestra 
La población está conformada por las 3 sedes de la empresa pyme objeto de esta implementación, 
la cual tiene sobre su infraestructura cerca de 15 servidores físicos y aproximadamente 40 máquinas 
virtuales alojadas en algunos servidores en cluster. También cuenta con alrededor de 25 equipos 
de networking alojados en diferentes sedes y clientes para garantizar el funcionamiento eficiente 
de nuestras plataformas tecnológicas.  
La muestra, objeto de este proyecto, será la sede principal de la misma empresa y está conformada 
por 2 clúster físicos que alojan 30 máquinas virtuales, 1 servidor que aloja 10 máquinas virtuales, 
2 servidores físicos, 2 unidades de almacenamiento que suman 80 Tb, y 12 equipos de networking 
con 200 equipos PC de usuario final. 
 
E. Alcances y limitaciones 
Según lo proyectado, este trabajo de grado tiene un alcance que cubre únicamente en la sede 
principal de la empresa pyme, esto debido a que los equipos solo abarcan la infraestructura de la 
sede principal.  
No se incluyen en el alcance de este proyecto las otras sedes de la empresa, sin embargo, la idea es 
realizar un proyecto global de optimización de defensa en profundidad en un futuro próximo.  
En cuanto a tiempo y costo, la limitación está en desarrollarlo en 14 semanas como máximo y 
dentro del presupuesto estimado de $39´776.000. 
Se entregará a la compañía un informe con recomendaciones, las cuales no se implementarán como 
parte de este proyecto. 
  
VI. PRODUCTOS A ENTREGAR  
 
Los productos entregables como resultado de esta implementación son los siguientes: 
 Implementación del esquema de HA según la topología propuesta teniendo como base el 
levantamiento de configuración del equipo a retirar. 
 Segmentación de direccionamiento IP de la sede mediante áreas y Vlan’s. 
 Parametrización de forma general los controles que deben realizar los encargados de los 
procesos asociados a la administración del directorio activo, consola de antivirus, 
networking y firewall de la empresa.  
 Operatividad del servicio SD-WAN sobre los canales de internet. 
 Análisis de permisos de acceso al datacenter. 
 Un documento IEEE enfocado a la implementación de un modelo de defensa en 
profundidad dirigido hacia cualquier empresa pyme, con la finalidad de que funcione como 
una guía a la hora de robustecer la seguridad de la información y los dispositivos que la 
contengan.  
 Informe gerencial de la implementación efectuada en la empresa pyme.  
 
En el siguiente capítulo se describe de manera detallada cada uno de los entregables propuestos en 
este capítulo con el propósito de sustentar las actividades que se llevaron a cabo para cumplir con 
el modelo de defensa en profundidad propuesto en esta implementación. 
 
 
 
  
 VII. ENTREGA DE RESULTADOS ESPERADOS E IMPACTOS 
 
De acuerdo a lo planteado en la pregunta de investigación la cual consistía en la implementación 
de algún modelo, metodología o buenas prácticas con la finalidad de robustecer la seguridad de la 
información en la empresa pyme, se logró evidenciar que aunque la empresa contaba con equipos 
y herramientas de seguridad, los procesos relacionados a este tema se llevaban a cabo de forma 
independiente uno de otro, sin ninguna parametrización ni reglamentación para aplicar sobre cada 
uno de los equipos dentro de la red LAN y sus respectivos alcances, dejando en evidencia una 
grave falencia en temas de seguridad de la información. De la misma manera se logró apreciar que 
la infraestructura de red de cara a los canales de internet presentaba debilidades en conectividad, 
configuración y continuidad del negocio dejando en duda que tan fiables eran los servicios alojados 
dentro de la red LAN y la operatividad ante una eventual falla de hardware del único dispositivo 
operativo de seguridad perimetral.  
La infraestructura de red local de cara a la red externa contaba con 1 firewall Fortigate 100D, 
encargado de recibir los diferentes canales de internet de los proveedores y gestionar los temas de 
seguridad hacia la red LAN.  Este dispositivo está compuesto por dos interfaces WAN y 16 puertos 
LAN para múltiples usos, además cuenta con 2 puertos para HA, 1 puerto DMZ y un puerto MGMT 
para administración.  
 
La distribución y parametrización de sus puertos estaba compuesta de la siguiente manera: 2 
puertos WAN para la recepción de dos canales de datos de proveedores, 1 puerto LAN configurado 
como WAN para recibir el canal de datos restante, 1 puerto LAN con el rol LAN para conectar la 
red local de la compañía, resultando 14 puertos sin alguna utilidad implementada. Se puede deducir 
que el proceso de distribución y uso de puertos en el firewall estaba siendo desaprovechado debido 
a que la conexión hacia la red LAN solo contaba con 1 puerto utilizado sin un respaldo físico ni 
lógico, evidenciando un riesgo crítico para la continuidad del negocio de la compañía (Figura 5). 
 
 Figura 5. Conexiones de firewall actual 
Tomado de: Autor 
 
Los servicios de red que presta un dispositivo de estas características son múltiples y funcionales 
contando desde servicio de DNS, proxy explicito, captura de paquetes, balanceo de carga de 
canales WAN, enrutamiento estático, políticas de enrutamiento y protocolos de enrutamiento. Estas 
soluciones ofrecen grandes bondades que se pueden explotar en pro del sistema de networking 
perimetral del dispositivo, pero en este caso en específico no se encontraron funcionales. Dentro 
de los parámetros de perfiles de seguridad que tenía este equipo se encontró que, aunque hay 
implementados algunos filtros web y control de aplicaciones e inspección SSL/SSH, la estructura 
de parametrización y configuración de estos filtros no es la adecuada y se conglomera de manera 
global, cobijando a múltiples usuarios de diferentes áreas con un mismo control, lo cual no es lo 
ideal si de buenas prácticas se habla.  
En lo referente a la cantidad de usuarios con el servicio de VPN para lograr acceder y alcanzar los 
servidores y aplicativos de la red LAN se evidencio que habían creados más de 70, dentro de los 
cuales ya no se encontraban activos en la compañía cerca del 80% de ellos sin algún proceso 
pertinente de depuración, claramente siendo esto, una falla crítica en la seguridad de la información 
debido a la alcanzabilidad que puede llegar a tener este servicio. También se evidenció que no se 
encuentran parametrizados los grupos de VPN, careciendo de una configuración adecuada que 
sectorizará el alcance a la información netamente necesaria para cada usuario que tuviera el alcance 
remoto. 
Otro factor que se evidencio en el levantamiento de información en el equipo fortigate 100D tuvo 
lugar a que contaba con más de 500 direcciones en sus parámetros configurados, dentro de los 
cuales se incluían grupos de IP, FQDN, subredes globales y direcciones IP individuales que suplían 
todo el direccionamiento de la empresa y les permitía realizar la navegación por los canales de 
internet. Debido al número de usuarios de la sede y los diferentes tipos de grupos que en esta 
operan, la configuración de grupos de direcciones IP debería estar parametrizado asociando 
directamente a cada una de las campañas o grupos de colaboradores en una secuencia definida con 
la finalidad de tener un orden y control claro de cada uno de los usuarios, pero lo que se evidenció 
fue todo lo contrario, en donde no hay grupos definidos ni un orden secuencial del direccionamiento 
IP, de ahí el tener más de 500 direcciones creadas cono objetos en el Firewall en una empresa con 
alrededor de 300 equipos activos.  
En cuestión de políticas se apreció que se poseían parametrizadas más de 50 en el dispositivo, 
abarcando casi en su totalidad a los objetos mencionados en el párrafo anterior.  Algunos de ellos 
no se encontraron en políticas y su creación no tiene una finalidad o uso actual, apreciando una vez 
más que muchos de los parámetros del equipo estaban configurados sin un procedimiento o control 
que evitara el desorden de todo tipo de configuraciones descritas y evidenciadas. 
Estas dos características mencionadas enfocadas directamente al direccionamiento IP y a las 
políticas creadas para lograr la navegación de los equipos de la empresa, es una clara señal de que 
había una problemática que fue creciendo día a día a causa de la falencia al no tener un control que 
era necesario para los cambios en este tipo de dispositivo, dando como consecuencia un desorden 
en el equipo y en el sistema de gestión y administración del mismo. También se evidenció que se 
tiene servicio de IP virtual dentro de las políticas establecidas hacia la red externa, en las cuales se 
relacionan direcciones IP públicas con direcciones privadas de algunos servidores los cuales no 
contaban con restricción estricta y parametrizada de puertos, tampoco filtros IPS aplicados, lo cual 
deja en evidencia que cualquier vulnerabilidad de este tipo de servidores se pudo haber 
materializado por la exposición sin controles estrictos hacia internet.  
 
Durante el levantamiento de información también se encontró un riesgo para la empresa 
relacionado a la falta de un esquema o topología que garantizará la continuidad de negocio y 
operatividad transparente de la sede principal ante una eventual falla de algún canal de 
comunicaciones. Esto sin lugar a dudas generaba una incertidumbre constante en el área de 
tecnología y en el encargado del proceso de redes debido a que, si se tenía una falla en hardware o 
software sobre el único equipo encargado de recibir y gestionar los canales de internet, el impacto 
que podía llegar a generar era la indisponibilidad del servicio de alrededor de 300 usuarios alojados 
en la sede principal, sin mencionar la afectación de los servicios web expuestos a internet desde 
los servidores locales. 
Este factor sin lugar a dudas se contempló en este modelo de defensa en profundidad con la 
finalidad de poder cubrir el mayor número de debilidades tanto en temas de seguridad como en la 
funcionabilidad y continuidad del modelo. Teniendo claro que la inversión de la compañía sobre 
equipos de seguridad perimetral era un presupuesto que ya tenía el aval de la gerencia, se optó por 
presentar un requerimiento tecnológico que contemplara dos dispositivos en un esquema de alta 
disponibilidad con la finalidad de garantizar la continuidad de la operación ante cualquier falla de 
software o hardware (la última de estas presentada en meses anteriores), con el objetivo de mitigar 
los factores de fallas mencionados. 
 La empresa siempre ha implementado los temas relacionados a seguridad perimetral de la mano 
con las soluciones del fabricante Fortinet, debido las bondades y prestaciones que traen sus 
soluciones y a su posicionamiento en el mercado global, haciendo una empresa reconocida y fiable 
en este tema en concreto. Teniendo claro el posicionamiento de esta compañía, se tomó la decisión 
de seguir implementando estas mismas soluciones apuntando hacia los modelos de la última 
generación mediante un proceso de revisión de fichas técnicas de los NGFW, entrando a analizar 
cuál de estos dispositivos podía acoplarse de la mejor manera a los servicios de la empresa y suplir 
las necesidades de seguridad, continuidad de negocio, conectividad y de un futuro con crecimiento 
potencial.  
Después de realizar esta labor en conjunto con el líder del proceso de tecnología de la empresa, se 
optó por adquirir e implementar dos equipos NGFW Fortigate 100E con la finalidad de realizar un 
esquema de alta disponibilidad y garantizar la operatividad de la sede principal, que maneja un 
horario 24/7 durante todos los meses del año. Se planteó entonces esta solución en un esquema de 
dos NGFW en alta disponibilidad donde los roles iban a estar configurados de una manera 
activo/pasivo con el propósito de poder dar el parte de tranquilidad a la gerencia de que la operación 
de la sede y los servicios alojados dentro de esta, al garantizar que los servicios no se verían 
afectados por temas de fallas de hardware o software, mitigando una problemática evidenciada y 
que se materializo en algún momento con la falla de un puerto físico de un equipo.   
Este esquema se presentó en una topología a implementar (figura 6) con la finalidad de dar una 
idea del esquema de continuidad al cual se apuntaba, llevándolo a cabo mediante una ventana de 
mantenimiento donde inicialmente se realizó un levantamiento de información del dispositivo 
actual (Fortigate 100D), realizando un barrido de información relevante para plasmar en los nuevos 
dispositivos de una manera estructurada y adecuada, difiriendo completamente de cómo se 
encontraba configurado el dispositivo a retirar. Logrando optimizar recursos y la gestión de los 
mismos por parte del administrador de la seguridad perimetral.  
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Figura 6. Diagrama de conectividad planteada 
Tomado de: Autor 
  
 
Dentro de las pruebas que se realizaron para lograr adaptar el sistema de HA con los nuevos equipos 
NGFW en la infraestructura de red parametrizando las configuraciones nuevas y renovadas no se 
obtuvieron problemas a la hora de crear y vincular cada uno de los controles y configuraciones en 
relación a las interfaces de los equipos, políticas y configuración general de los dispositivos. De 
igual manera se comprobó que las características de hardware y software de los equipos nuevos 
superaron las condiciones del equipo actual generando varios beneficios nuevos como lo fue el 
balanceo de canales de forma autónoma y la funcionabilidad del protocolo LACP hacia la red LAN 
con la finalidad de lograr ampliar el ancho de banda del canal de comunicación hacia los switch 
core, logrando tener continuidad de negocio en cuestiones de conectividad mediante dos patch 
cords de cobre categoría 6A asociados al protocolo mencionado.  
Al realizar estas configuraciones deseadas en los NGFW y acoplarlos de manera exitosa a la 
infraestructura de red de la empresa no se obtuvieron incidentes de afectación de servicio que 
superaran el tiempo estimado de la duración de la ventana de mantenimiento. Dando como 
resultado un esquema en alta disponibilidad conformado por un dispositivo activo y otro pasivo 
sincrónicos. (Figura 7)  
 
 
Figura 7. Diagrama de esquema en HA Activo-Pasivo. 
Tomado de: Autor 
  
Entendiendo un poco el estado del dispositivo a reemplazar, se comprendió que la problemática 
radicaba desde el momento en el que se parametrizo y entro en producción en la compañía al poder 
evidenciar la ausencia de controles, generando un desorden en el equipo y en el sistema de gestión 
y administración del mismo. Se evidenció también que las políticas que cobijaban las IP’s públicas 
para el acceso a ciertos servidores con servicios web o de contaduría carecían de protocolos de 
seguridad concretos o bien parametrizados, evidenciando una oportunidad para que se vulnerara y 
materializara algún tipo de ataque a la empresa.  
Sin lugar a dudas estos hallazgos demostraron que era necesario realizar el restructuramiento de 
las direcciones IP de la sede principal, la cual cuenta con alrededor de 300 usuarios activos entre 
semana. Este factor, el tema de networking y el alcance de las subredes hacia otros dispositivos de 
la red LAN fue un tema que se detalló con precisión con la finalidad de reducir de manera 
significativa los alcances a los sistemas de TI que alojan la información, permitiendo únicamente 
el acceso a los interesados al aplicar políticas de enrutamiento y creación de Vlan’s con el objetivo 
de poder agregar otro control sobre la infraestructura en el modelo de defensa en profundidad 
propuesto, apuntando a ir formando una serie de barreras con la finalidad de dificultar el acceso de 
los ciberatacantes a la información.  
En este orden de ideas, se generaron cambios de la configuración IP de la mayoría de los equipos 
de los usuarios finales alineando los conceptos descritos con la finalidad de obtener el 
robustecimiento del área de networking dentro de la red LAN, buscando resguardar y aislar los 
servidores y sistemas de almacenamiento donde reposa la información. Realizando una 
segmentación basada en el levantamiento de la información y manteniendo algunas de las Vlan ya 
presentes dentro de la red LAN, la estructuración quedo conformada como se aprecia en la tabla 1. 
 
 
Tabla 2. Direccionamiento IP de la sede principal. 
Listado de IP´s Tipo Área a la que 
pertenece 
Vlan 
172.20.20.1-200 Rango Confidencial 20 
172.20.22.1-20 Rango Confidencial 22 
172.20.22.25-27 Rango Confidencial 22 
172.20.22.30-48 Rango Confidencial 22 
172.20.22.50-59 Rango Confidencial 22 
172.20.22.60-65 Rango Confidencial 22 
172.20.22.66-69 Rango Confidencial 22 
172.20.22.108-110 Rango Confidencial 22 
172.20.22.150-155 Rango Confidencial 22 
172.20.22.205-209 Rango Confidencial 22 
172.20.22.220-229 Rango Confidencial 22 
172.20.22.230-234 Rango Confidencial 22 
172.20.22.245-250 Rango Confidencial 22 
172.20.22.215 IP estática Confidencial 22 
172.20.22.252 IP estática Confidencial 22 
172.20.22.115 IP estática Confidencial 22 
172.20.22.117 IP estática Confidencial 22 
172.20.22.113 IP estática Confidencial 22 
172.20.22.139 IP estática Confidencial 22 
172.20.22.200 IP estática Confidencial 22 
172.20.22.85 IP estática Confidencial 22 
172.20.22.86 IP estática Confidencial 22 
172.20.22.89 IP estática Confidencial 22 
172.20.22.91 IP estática Confidencial 22 
172.20.22.76 IP estática Confidencial 22 
172.20.22.77 IP estática Confidencial 22 
172.20.22.160 IP estática Confidencial 22 
172.20.22.161 IP estática Confidencial 22 
172.20.22.93 IP estática Confidencial 22 
172.20.22.49 IP estática Confidencial 22 
172.20.2.1-20 Rango Confidencial 2 
172.20.2.70-125 Rango Confidencial 2 
172.20.2.180-210 Rango Confidencial 2 
172.20.2.230-232 Rango Confidencial 2 
172.20.2.245-247 Rango Confidencial 2 
172.20.60.20-29 Rango Confidencial 60 
172.20.60.30-34 Rango Confidencial 60 
172.20.60.35-39 Rango Confidencial 60 
172.20.130.20-50 Rango Confidencial 130 
172.20.134.20-45 Rango Confidencial 134 
172.20.250.100-152 Rango Confidencial 250 
172.20.77.20-50 Rango Confidencial 77 
172.20.40.1-100 Rango Confidencial 40 
 
La configuración de los parámetros de la red se realizó segmentando cada una de las áreas mediante 
Vlan’s o rangos de IP, en este caso específico, las subredes quedaron distribuidas en 9 Vlan’s de la 
siguiente manera: administrativa, dos operacionales, servidores, storage, networking, TX-NGFW, 
telefonía y la red inalámbrica. Al lograr agrupar por rangos de IP’s la mayoría de dispositivos se 
logró facilitar la gestión tanto en la identificación de cada uno de los usuarios finales en temas de 
red, como en la parametrización de las configuraciones en los equipos de seguridad perimetral 
NGFW. Algunas direcciones quedaron configuradas de manera estática debido a que los alcances 
de enrutamiento están dados directamente con la IP que tienen asignada. 
 
También se generó un esquema del modelo de defensa en profundidad en la empresa pyme el cual 
se proyectó para temas de conectividad y continuidad de negocio de los equipos principales llevado 
a cabo de la siguiente manera: 
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Figura 8. Topología a implementar 
Tomado de: Autor 
 
  
En la figura 8 se puede apreciar la topología a implementar en la empresa, la cual consta de 3 
canales de internet que desbordan a un switch de perímetro que tiene configurados sus puertos por 
la capa 2 del modelo OSI y en el cual se dividen los 3 canales de proveedores en 3 VLAN diferentes. 
De ahí se dividen las conexiones hacia los 2 NGFW de Fortinet 100E que están parametrizados en 
una configuración de alta disponibilidad.  
 
Desde ellos se desbordan dos puertos físicos en una configuración LACP hacia los switches de 
Core los cuales están configurados en stack y de ahí se replican las conexiones hacia cada uno de 
los switches de acceso/distribución los cuales alojan a los usuarios finales. Este esquema nos 
plantea una topología de estrella la cual consiste básicamente en que cada uno de los equipos de 
acceso/distribución va conectado directamente por un patch cord de cobre hacia cada uno de los 
equipos core.  
 
Todos estos cambios que se llevan a cabo no tendrían una razón de ser si no se ejecutan controles 
que garanticen la seguridad de información y que velen por seguir lineamientos del modelo de 
defensa en profundidad. Para cumplir con las características del modelo se crearon una serie de 
requerimientos para los encargados de cada uno de los procesos que complementan esta 
implementación, parametrizando controles sobre los equipos finales mediante la consola de 
antivirus y el directorio activo. Estos dos elementos, a diferencia del NGFW, tienen la capacidad 
de efectuar cambios en cuestiones de hardware y software sobre cada uno de los equipos finales 
que estén cobijados sobre su alcance, dando un factor crucial en la implementación del modelo 
debido a que se puede tomar control de los accesos y permisos que se le quiere asignar a cada uno 
de los usuarios finales, siendo intrusivos en temas puntuales del sistema operativo, navegación 
web, aplicaciones, y configuraciones.  Otro de los focos de control sobre los usuarios finales es el 
NGFW mediante el cual podemos ejercer principalmente controles de tráfico desde el internet hacia 
los equipos finales y viceversa, con la única diferencia de que los controles que efectúa los hace 
únicamente en el contenido de los paquetes que viajan a través de él analizando diferentes paquetes 
a partir de la capa 3 del modelo OSI en adelante. Por último, pero no menos importante los controles 
relacionados al tema de networking que terminan de completar los controles técnicos aplicados a 
esta implementación. 
Una buena defensa empieza en cada uno de los usuarios de la red, es por eso que la concientización 
en el tema de seguridad de la información es un tema obligatorio para todos los usuarios que 
componen la red de la empresa. Ellos son el punto más frágil dentro de un sistema debido a que 
desconocen de los riesgos y peligros a los que pueden estar expuestos en el contenido que 
encuentran en la red día a día. Es importante lograr tener un impacto positivo en cada uno de los 
usuarios implementando planes de concientización con la finalidad de que logren entender la 
importancia y responsabilidad que tienen dentro de una organización. Esto es un tema que 
pertenece al área de seguridad de la información de la compañía, creando políticas y 
procedimientos que puedan encaminar al usuario a ejercer buenas prácticas para el uso de los 
dispositivos de TI.   
A continuación, se pueden apreciar los controles que se solicitaron a cada uno de los encargados 
de los procesos mencionados.  
 
 NGFW 
 
Los NGFW (Next Generation Firewall) a utilizar son dos Fortigate 100E, catalogados dentro del 
esquema de los rangos de los modelos y especificaciones del proveedor como de rango medio [13]. 
En este caso específico su implementación se va a disponer en alta disponibilidad con la finalidad 
de dar continuidad de negocio (BCP) en dado caso de que algún componente de hardware falle.  
Algunas de las características relacionadas a velocidad de procesamiento del equipo a utilizar en 
sus diversas funciones se pueden ver en la figura 9. 
 
 
Figura 9. Datos Fortinet 100E  
tomado de: https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate_100E_Series.pdf [13] 
 
Los dos equipos dispuestos en HA en la implementación de este modelo de defensa en 
profundidad juegan un rol importante de cara a los servicios de internet. Su función 
básicamente es analizar el tráfico que proviene desde la red WAN y evaluar lo que está 
permitido o lo que simplemente no puede entregarse a los usuarios finales o servidores. Este 
dispositivo de seguridad perimetral permite tener un control sobre el tráfico y los factores que 
pueden encontrarse inmersos con el envío y recepción de paquetes entre dos equipos logrando 
realizar una inspección sobre los contenidos que pasan por él. 
Dentro del módulo de políticas y objetos, es lugar en donde se parametrizaron todos los 
componentes de la red LAN que requieren acceder a servicios prestados por la red WAN 
mediante el NGFW o viceversa. Es aquí donde se configuraron las direcciones IP y políticas 
específicas para cada área de la organización, el proceso de NAT a los servicios que se tengan 
expuestos a internet, IP’s virtuales y listas de control de acceso.  
Los parámetros de configuración que se destacan en temas de seguridad direccionados hacia 
los usuarios finales se encuentran en el módulo denominado perfiles de seguridad, en el cual se 
encuentran diversos controles aplicables a cada una de las áreas que componen la red LAN.  
Dentro de los perfiles de seguridad  a implementar, se configuraron y aplicaron el perfil de 
antivirus que es un componente de seguridad inmerso en el equipo NGFW el cual se encarga 
de revisar el tráfico originario de internet y que tiene como destino los dispositivos que están 
asociados a las políticas que cuentan con esta característica, un control mediante filtrado web, 
un control de aplicaciones, filtros de IPS (Intrusion Prevention System) para los servidores 
expuestos a internet mediante IP’s públicas, la inspección SSL/SSH que es un control de 
seguridad que se realiza directamente sobre la capa de transporte (TLS) [14]. Y por último, 
pero no menos importante, un control sobre los servicios que encontramos en internet y que se 
relacionan directamente al uso de los puertos de red en específico, ya que un dispositivo posee 
múltiples procesos andando en simultaneo que se relacionan a conexiones independientes, 
mediante el uso de 1 de los 65535 puertos disponibles [15]. 
Esto sin lugar a dudas en un factor que debe tener cualquier organización que requiera tener 
acceso a internet para sus funciones diarias, ya que la exposición a internet sin ningún equipo 
que sirva de perímetro puede traer un ataque y la materialización del mismo puede llegar a 
generar pérdidas nefastas o irrecuperables para las empresas. Esta es solo una de las razones 
por las cuales se decidió implementar este modelo, y en específico adaptarle este tipo de 
soluciones perimetrales que brindan excelentes bondades en temas de seguridad.  
Aprovechando cada uno de los recursos que brindan estos dispositivos se generaron una serie 
de controles enfocados hacia el control y aseguramiento del tráfico que puede llegar a cada uno 
de los equipos de nuestra red LAN, listados de la siguiente manera: 
 Configurar la autentificación de dos factores en el dispositivo NGFW. 
 Crear una política para cada área de trabajo de la empresa. 
 Habilitar el servicio de IPS para los servidores que estén expuestos a internet por medio 
de una IP pública. 
 Configurar los accesos hacia los servidores con servicios relacionados con IP’s públicas 
con únicamente los puertos necesarios para su operación.  
 Realizar la creación de los objetos (direcciones IP) de manera global utilizando rangos 
IP por áreas con la finalidad de minimizar el volumen de elementos creados. 
  Crear diferentes perfiles de seguridad por cada política relacionada a cada una de las 
áreas de trabajo. Filtros web y de aplicaciones. 
 Aplicar el perfil de antivirus e inspección SSL/SSH a cada una de las políticas que se 
hayan generado. 
 Realizar un monitoreo constante de los eventos que genere el sistema. 
 Deshabilitar el acceso remoto al dispositivo mediante las interfaces WAN. 
 Parametrizar todas las políticas con la opción de monitoreo del tráfico de todas las 
sesiones que entable.  
 Crear listas de control de acceso a servicios críticos para la empresa. 
 Habilitar él envió de reportes al correo del administrador del equipo.  
 
 Directorio Activo 
 
El directorio activo juega un papel importante dentro de la organización al ser el controlador de 
dominio de los equipos con sistema operativo Windows. El porcentaje de equipos finales ubicados 
en la sede que tienen este sistema es del 99%, por tal razón se tiene implementada esta herramienta 
la cual se encarga de administrar y gestionar a cada uno de los usuarios de la empresa [16]. 
Aplicando diversos tipos de controles en hardware y software, el directorio activo también brinda 
la posibilidad de realizar grupos de usuarios, con un control mediante políticas de grupo (GPO), a 
través de las cuales se puede permitir o denegar recursos y configuraciones que se encuentran 
dentro del sistema operativo de Windows. A continuación, se listan una serie de controles que se 
direccionaron hacia el encargado del proceso para que ejecutara en el controlador de dominio. 
 Crear unidades organizacionales asociadas a cada área o dependencia de la empresa 
vinculando a cada uno de los usuarios de dominio de los colaboradores. 
 Configurar los permisos de los usuarios que pertenecen al dominio con permisos 
que limiten el acceso, configuración, manipulación o eliminación de características 
propias de Windows. Este rol de Superadmin solo lo debe tener el usuario 
administrador y un usuario de soporte.  
 Generar una política global que solicite el cambio de contraseña cada 3 meses, 
teniendo dentro de sus características de parametrización caracteres alfanuméricos 
y por lo menos un símbolo. 
 Generar una política global que bloquee el usuario al ingresar 3 veces la contraseña 
de manera errónea. 
 Generar una política global de bloqueo de equipos después de 3 minutos de 
inactividad. 
 Generar una política de bloqueo de acceso a la unidad C:/ del equipo. 
 Generar una política enfocada a las actualizaciones de los equipos y servidores. 
 Habilitar la auditoria de seguridad en los servidores Windows. 
 Restructurar el sistema de almacenamiento por áreas específicas de trabajo.  
 Habilitar la auditoria de seguridad en los servidores de almacenamiento.  
 
 
 
 Consola Kaspersky Lab 
 
Desde la consola de administración Kaspersky Lab se puede parametrizar áreas específicas 
de la operación de una forma similar a las que encontramos en el NGFW, la única diferencia 
es que su nombre cambio de políticas, en el caso del NGFW, a grupos en la consola de 
Kaspersky. Mediante controles que se aplican a los grupos denominados directivas, se 
pueden ejercer configuraciones de carácter general o grupal con la finalidad de proteger a 
los usuarios finales. Esta herramienta tiene una característica muy similar al NGFW y es 
que logra bloquear contenido de la red mediante filtrado web o de aplicaciones, pero este 
bloqueo en particular lo hace directamente sobre el equipo del usuario final anticipando el 
envió del tráfico hacia los equipos de red y de seguridad perimetral, ejerciendo así un primer 
control de accesos de manera local. 
 
La aplicación combina protección multicapa contra amenazas de última generación, capas 
proactivas adicionales como controles de aplicaciones, web y dispositivos, administración 
de vulnerabilidad y parches, cifrado de datos y un conjunto de herramientas de 
administración completa de sistemas en un solo agente endpoint compatible con EDR [17]. 
 
Luego de implementar directivas estrictas en cada uno de los grupos se lograron cerrar 
brechas de seguridad y solventar algunos riesgos que se tenían anteriormente debido a que 
la consola de antivirus Kaspersky es el elemento más intrusivo en los equipos finales en 
esta implementación del modelo de defensa en profundidad, por tal razón la 
parametrización que se relacionó en esta herramienta es concisa y eficiente en temas de 
prevención de virus, troyanos, malware, entre otros; un mal común actualmente en el 
mundo cibernético y con crecimiento día a día. Por tal razón esta herramienta netamente 
enfocada a los usuarios finales y a los servidores de la compañía presta unos servicios de 
seguridad robustos los cuales ejecuta por medio de directivas que se configuran de una 
manera general o grupal, teniendo una plataforma de gestión similar a la que presenta el 
directorio activo. En esta implementación se tuvieron en cuenta algunos parámetros 
relevantes de la consola dentro de los cuales se destacan el control de dispositivos, control 
de aplicativos y control web los cuales se configuran sobre una directiva que se puede 
aplicar a todos los equipos que tienen instalado el endpoint de Kaspersky o a grupos 
específicos de dependencias o áreas de trabajo.  
 
Ya teniendo claro los factores que influyen en la parametrización de los controles que se 
tuvieron en cuenta en la consola de Kaspersky, los controles que se direccionaron al 
encargado de este proceso para poder cumplir con la protección de la red son los siguientes: 
 
 Crear una directiva general que abarque todos los equipos de la red en la cual se 
tenga parametrizado las restricciones tipo web correspondientes para un ambiente 
laboral. (juegos, pornografía, buscadores de empleo, proxys, redes sociales, entre 
otros.)  
 Parametrizar la directiva general los controles de dispositivos generando bloqueos 
de todo tipo de medios extraíbles (USB, CD, DVD, tarjeta SD, y similares) 
 Parametrizar en la directiva general los controles de aplicaciones en función del core 
del negocio y de los aplicativos que se correspondan al ejercicio de las funciones de 
cada uno de los usuarios finales. 
 Crear grupos de usuarios definidos por sus áreas de trabajo 
 Realizar directivas específicas en los grupos de trabajo parametrizando los controles 
de acuerdo a los datos que genere el jefe del área en relación a los aplicativos y 
contenido web que deben tener en el área.  
 En caso de que se requiera el acceso a un medio extraíble, solicitar un requerimiento 
por medio de algún canal de comunicación con trazabilidad con la finalidad de 
obtener información de las razones por las cuales la persona requiere de un medio 
extraíble para ejercer sus funciones. 
 Programar tareas de escaneo de equipos finales cada 2 horas. 
 Habilitar el servicio de informes de eventos en la consola de administración de 
Kaspersky.  
 Mantener actualizada la versión del antivirus en los equipos finales. 
 Realizar un monitoreo de los eventos que detecte la consola. 
 
 
 Networking 
Otro factor que se contempló en la implementación fue el tema de redes, al entrar en detalle en la 
topología actual y la parametrización de los switches principales de la infraestructura de datos. La 
estructura que se encontró carecía de controles en temas de configuración y enrutamiento que 
evidenciaran niveles de seguridad mínimos o nulos, permitiendo tener alcance a los servidores y 
unidades de almacenamiento desde todas las Vlan de la empresa, lo cual no es lo ideal debido a 
que los alcances de los recursos compartidos deben estar dados únicamente para los interesados en 
la información que reposa en estos componentes de TI. 
Al evaluar esta opción de mejora en la infraestructura de networking y teniendo en cuenta que el 
tema de redes es un factor que puede incidir positiva o negativamente en la seguridad de una 
organización, se tomó la decisión de generar una reestructuración de la subred que correspondía a 
los servidores, al implementar un switch de perímetro entre la conectividad que se tenía 
originalmente, la cual consistía en una conexión directa desde los servidores y el almacenamiento 
hacia el switch core. Al implementar este switch de perímetro entre los servidores, los sistemas de 
almacenamiento de la empresa y los switches core. Se logró generar un control de alcance hacia 
los servicios alojados en esta subred parametrizando políticas de enrutamiento y segmentación de 
servicios utilizando Vlan’s independientes para los servicios asociados a estos componentes 
primarios en donde reposa la información (Figura 10). 
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Figura 10. Planteamiento de red LAN para usuarios y servidores 
Tomado de: Autor 
Otra falencia que fue importante solventar era la autonomía e independencia del servicio de internet 
por medio de los canales 3 canales WAN. Se logró evidenciar que la parametrización del 
dispositivo no se encontraba realizada de la manera indicada al desaprovechar la herramienta nativa 
del dispositivo conocida como SD-WAN, lo cual generaba que sobre cada una de las interfaces 
WAN del equipo de seguridad perimetral se parametrizaran políticas de enrutamiento asociadas a 
cada una de las IP´s públicas del proveedor que estuviera relacionada la interface, generando un 
incidente de indisponibilidad del servicio de internet a los objetos que estuvieran asociados a las 
políticas que tenían ruta de salida por dicho canal. La única solución para esta afectación era 
generar un cambio en la configuración de las políticas y objetos del canal afectado, realizando la 
migración de todos los usuarios hacia otro canal que estuviese operativo mientras se solucionaba 
el incidente con el proveedor, generando un traumatismo y una caída del servicio mientras se 
realizaba esta acción reactiva.  
Sin lugar a dudas esta solución no era la mejor ni la más asertiva en temas de disponibilidad de 
servicio, y ante los ojos de la gerencia no se comprendía cómo era posible que, al tener 3 canales 
de internet con diferentes proveedores, se podía llegar a generar indisponibilidad del servicio en la 
operación de la sede de manera parcial en una o varias áreas. Esta problemática se logró erradicar 
al aplicar el servicio de SD-WAN nativo del dispositivo NGFW, al parametrizar un balanceo de 
cargas que se configura en el dispositivo de forma lógica, se consiguió solucionar los incidentes 
presentados anteriormente de afectación o indisponibilidad del servicio por lapsos de tiempo 
mientras se realizaba la acción reactiva y el cambio manual dentro de las configuraciones del 
dispositivo anterior.  
Mediante una gestión autónoma y eficiente del balanceo prestado por el SD-WAN sobre los 3 
canales asociados a él, este realiza un chequeo parametrizado de 3 segundos hacia internet por cada 
uno de los canales WAN asociados, con la finalidad de obtener el estado de operatividad de los 
mismos. En caso de evidenciar latencias o perdidas parciales o totales de los paquetes enviados 
sobre alguno de los canales del SD-WAN en su gestión de chequeo, el equipo logra realizar de una 
manera autónoma la redistribución del trafico saliente por otra interface operativa en un lapso no 
mayor a 1 segundo, haciendo un proceso transparente para la operación de la sede.   
Según fortinet “SD-WAN es una arquitectura de red de área amplia definida por software que 
permite a las organizaciones modernizar sus redes WAN tradicionales para satisfacer las crecientes 
necesidades de la evolución digital. Con las soluciones SD-WAN, las organizaciones obtienen 
capacidades de red de alto rendimiento que admiten iniciativas de transformación digital (DX) para 
simplificar las operaciones y mejorar la agilidad empresarial” [18]. 
 
 Figura 11. Balanceo de canales WAN 
Tomado de: Autor 
En la figura 11 se puede apreciar el balanceo de cargas que se realizó sobre los tres canales de 
internet conectados al firewall los cuales están configurados con un porcentaje de carga específica 
para la transmisión y recepción de tráfico, directamente relacionado a las capacidades y 
características por las cuales están contratados.  
En este caso el canal de ETB que corresponde a la interface WAN1 que se representa en el diagrama 
de torta con un color azul, tiene un porcentaje mayoritario debido a que es un canal dedicado con 
un ancho de banda de 30 Mbps con tasa de negociación de 1 a 1 en los parámetros contratados al 
proveedor, lo que indica que la velocidad de carga y descarga de contenido de internet es simétrica. 
Los otros dos canales tienen un porcentaje menor debido a que su capacidad de ancho de banda es 
menor, o corresponden a canales banda ancha donde la tasa de negociación puede variar, por ende, 
la carga y descarga de contenido es asimétrica.  
 
También se encuentra el enrutamiento del equipo directamente asociado a las rutas por las cuales 
el equipo direcciona el tráfico que recibe, que puede llegar a ser por protocolos de enrutamiento o 
enrutamiento estático los cuales suplen la necesidad de dar a conocer las rutas por las cuales se va 
a desbordar el tráfico, dependiendo el destinatario. En este caso se tiene parametrizado por 
enrutamiento estático tres rutas para la operación, donde dos están compuestas por la dirección de 
red de dos segmentos de la red LAN de la empresa que se desborda sobre la interface VLAN Vl-
150 y la tercera esta direccionada por la ruta por defecto hacia el SD-WAN y la salida a internet. 
(Figura 12)  
  
Figura 12. Enrutamiento estático  
Tomado de: Autor 
 
El último factor que comprende esta implementación está relacionado al control físico ejercido en 
la sede y a los componentes críticos que alojan la información. El acceso a la planta operativa de 
la sede de empresa esta resguardada por diferentes tipos de controles para garantizar el 
cumplimiento de las normativas y directrices que se encuentran parametrizadas en las políticas de 
la compañía. Estos controles se llevan a cabo a través de diferentes componentes que componen 
un sistema de control de accesos en donde mayor sea el número de elementos que compongan este 
sistema, mayor será su eficacia. 
Lo primero que se debe tener en cuenta es contar con algún elemento de control de ingreso, el cual 
esta ejercido por un guardia de seguridad y una consola de gestión, control y acceso para datos 
biométricos mediante unos torniquetes de ingreso y salida. También tiene la facilidad de prestar el 
servicio de acceso mediante tarjetas con tecnología NFC, las cuales se parametrizan con una 
configuración establecida del usuario para obtener una trazabilidad de los eventos de cada uno de 
los recursos humanos de la empresa.  
En este caso también juega un papel importante el circuito cerrado de televisión el cual permite 
tener un registro en video, dependiendo de la ubicación de las cámaras, del perímetro externo de la 
empresa y de cada uno de los lugares en el interior de la estructura hasta donde se les permita tener 
cobertura. 
 
En este caso en específico, el datacenter o centro de datos es el lugar más preciado para la 
organización, puesto que dentro de él están los equipos que alojan la información sensible de la 
compañía, los equipos que se encargan de dar vida a la operación diaria y los canales de 
comunicaciones hacia otras sedes, clientes y proveedores. Si en algún momento llega a suceder 
algún incidente crítico o la materialización de un riesgo de los cuales no se tenga un plan de acción 
y reacción oportuno y eficiente, el impacto negativo que puede generar el evento hacia los intereses 
de la empresa puede ser nefasto, afectando la imagen, finanzas, información e inclusive incurrir en 
instancias legales.  
 
Teniendo clara la importancia del datacenter en una organización, los sistemas de control de acceso 
deben ser restringidos a únicamente los encargados de TI dentro de la organización. En este orden 
de ideas los controles llevados a cabo hacia este espacio deben estar reglamentados para que su 
ingreso y control sea del área específica de seguridad de la información. 
  
En este caso se tienen implementados dos controles biométricos con huella dactilar los cuales están 
divididos en dos filtros de ingreso de la siguiente manera: 
 
 El primer biométrico se encuentra en la parte exterior del datacenter y resguarda el ingreso 
al primer segmento de este. Allí encontramos los equipos de acceso/distribución y los 
canales de fibra que se tienen implementados con diferentes servicios, clientes y 
proveedores que suplen los servicios de alcance LAN to LAN, troncales de telefonía y 
servicios de internet. En resumen, en este primer filtro encontraríamos las conexiones de 
telecomunicaciones de la empresa y el acceso debe ser restringido, únicamente para las 
personas de tecnología. 
 Dentro de este espacio, se encuentra una segunda puerta con otro lector biométrico el cual 
da el acceso al cuarto principal donde se encuentran alojados los equipos críticos para la 
operación, dentro de los cuales están los servidores en cluster con las máquinas virtuales, 
los file servers, la UPS que suple únicamente a los equipos alojados en este y los equipos 
de core de networking. Como se puede evidenciar, en este segundo cuarto se encuentran 
los equipos de TI que componen los sistemas principales con toda la información a 
resguardar, por ende, el acceso a este segundo cuarto es aún más reducido, con un número 
de personas autorizadas que no sobrepasan el número de dedos de una mano quien son 
directamente los administradores de estos equipos. 
Es de considerar que los sistemas dentro de este espacio deben contar con una serie de 
parámetros técnicos y de ambiente para que los equipos operen dentro de sus condiciones 
óptimas, por ejemplo, la temperatura, humedad, sensores, sistema de detección y contra 
incendios; alineando sus características hacia los conceptos del estándar TIA 942 [19]. 
 
Al implementar esta serie de controles relacionados directamente a la infraestructura de red y los 
equipos de usuarios finales se puede decir que el fortalecimiento planteado aplicado a la seguridad 
de la información en este modelo de defensa en profundidad se llevó a cabo con éxito, cumpliendo 
con algunos requerimientos de seguridad buscando alinearse a algunas parametrizaciones de la 
norma ISO27001, teniendo como objetivo en un futuro cercano sugerir la implementación de la 
normativa para complementar los esquemas básicos de seguridad desarrollados en este proyecto 
Se proyectó lograr al final de la implementación del modelo de defensa en profundidad ejercer una 
serie de controles físicos y lógicos desde las herramientas de gestión y administración de los 
usuarios finales y los equipos NGFW, consiguiendo bajar los riesgos presentes que se encontraron 
en el levantamiento de información y se mitigaron al solidificar varios pilares de la empresa en 
temas de infraestructura de red, configuración de equipos finales, sus respectivas herramientas de 
control, y en el tema relacionado a los permisos de acceso al Datacenter.   
A la gerencia y jefes de área de la empresa se les hará llegar el informe de la implementación del 
modelo de defensa en profundidad con la finalidad de que comprendan la importancia de la 
seguridad de la información en conjunto con una lista de buenas prácticas a ejecutar dentro del área 
laboral con la finalidad de que esta última, la socialicen internamente con las personas de su 
dependencia. 
 
  
VIII. CONCLUSIÓN  
 
Al finalizar la implementación y realizar una validación de los cambios ejecutados sobre los 
procesos que se adaptaron en el modelo de defensa en profundidad, se obtuvo un robustecimiento 
en los recursos de TI físicos y lógicos en la sede de la empresa, logrando una armonía al 
parametrizar y aplicar controles en los sistemas de seguridad perimetral y en las herramientas de 
control en cada uno de los equipos finales.  
Este modelo cumple con algunos parámetros de seguridad de la información al robustecer la 
infraestructura física y lógica, se recomienda que a futuro se plantee una implementación de la 
norma ISO 27001, teniendo como base el modelo y los controles que se ejercieron con el modelo 
de defensa en profundidad relacionados a lo largo de este documento. 
Se hará la solicitud a la empresa que se evalué la posibilidad de generar un área de seguridad de la 
información independiente del área de TI con la finalidad de que pueda ejercer un rol de control y 
auditor sobre los sistemas de la compañía con la capacidad de velar en tiempo completo por 
resguardar el bien más preciado en la actualidad, la información. 
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